Kybersikanovanie

O




KybersSikanovanie (elektronické Sikanovanie,
cyberbullying, cybermobbing): forma Sikanovania*,
pri ktorej sa pouzivaji nové technologie, ako je pocitac,
internet, mobilny telefon. Prebieha vo virtualnom priestore
s vyuzitim roznych sluzieb a nastrojov, ako st email, Cet,
diskusné fora, socialne siete, stranky na zverejnovanie
fotografii a videi, blogy, SMS spravy, telefonaty.

* Sikanovanie: opakované a zamerné spravanie, ktorého cielom je vysmievat sa,
ublizovat niekomu, ponizovat ho. Agresor zneuziva svoju moc nad obetou.



Urazanie a nadavanie: prostrednictvom komentarov k
fotografiam a videam alebo na nastenke na socialnych sietach;
posielanie urazajacich sprav cez email, ¢et alebo mobil,
nadavanie cez cet, anonymné telefonaty.

Obtazovanie, zastraSovanie, vyhrazanie a vydieranie:
opakované obtaZovanie prezvananim, anonymnymi telefonatmi
¢i nechcenymi spravami cez mobil, vyhrazanie sa ublizenim alebo
smrtou. Pachatel sa tiez m6ze naburat do profilu obete, zmenit
jej heslo a nasledne tento profil upravit. Vydiera obet tym, Ze jej
profil vrati pod r6znymi podmienkami. Na vydieranie mozu byt
tiez pouzité fotografie alebo videa obete.



Zverejnenie trapnych, intimnych alebo upravenych
fotograii alebo videi: moze ist o fotografie alebo videa,
so Sirenim ktorych obet nestuhlasi alebo o fotografie, ktoré
boli vytvorené fotomontazou (napr. pripojenie tvare obete k
inej postave alebo znetvorenie p6vodnej fotografie).
Samostatnou kategoriou je Happy slapping, videa, ktoré
zachytavaja agresivne atoky na obet.



Sirenie osobnych informacii alebo klebiet:
prikladom moze byt zverejnenie sikromnej komunikacie
alebo ohovaranie na socialnych sietach.

Vylucenie zo skupiny: napriklad z timu v online
pocitacovych hrach, zo skupiny priatelov na socialnych
sietach, ignorovanie v komunikcii a v diskusnych
skupinach.



Kradez identity, vytvaranie faloSnych a
posmesnych profilov, nenavistnych skupin: agresor
ziska pristup k idajom obete a pod jej menom objednava
rozny tovar z internetu. Pachatel vytvori obeti profil, v
ktorom ju zosmiesniuje, ponizuje alebo zalozi skupinu na
socialnej sieti, ktora prezentuje negativny postoj k obeti. Ak
sa dostane do emailovej schranky alebo profilu obete, tak
jej tieZ moze vymazat spravy alebo komunikovat s jej
priatel'mi a znAmymi, itocit na inych I'udi, Sirit nepravdivé
informacie.



zanedbavanie Skolskych povinnosti, zlyhavanie v skole
zdravotné tazkosti sposobené psychickymi pri¢inami —
bolesti brucha, poruchy spanku

Pocity hanby, trapnosti, poniZenia, smutku
bezvychodiskovost a beznadej

pocit vlastného zlyhania, pokles sebavedomia a dovery v
udi

nasilie voc¢i inym, pomsta




Davaj si pozor na to, ¢o o sebe zverejnisS na internete.
Zvaz:

komu prezradis svoj email, telefénne ¢islo alebo adresu,
komu das pristup k svojim fotografiam alebo profilu,
komu dovolis, aby ta odfotil alebo nato¢il na video.

Opatrnostou sa chranis pred moznym ublizovanim.



